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IT- Grundschutz Audits

* Empfehlungen des Bundesamtes fur
Sicherheit in der Informationstechnik

» Klar gegliederte Sammlung von praxisnahen
IT-Sicherheitsmallhahmen

* Darlegung von Wechselwirkungen

* Festgehalten im IT-Grundschutzhandbuch




Ziele des IT- Grundschutzhandbuchs

(1) Systematische Planung von IT-Sicherheit
(2) Systematische Anwendung von IT-Sicherheit

(3) Systematische Bewertung von IT-Sicherheit
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Ablaufplan nach BS

IT-Strukturanalyse:
- Ertassung der IT und der I'T- Anwendungen
- Gruppenbildung

Schutzbedarfsfeststellung

IT-Grundschutzanalyse:
- Modellierung nach I'T-Grundschutz
- Basis-Sicherheitscheck mit Soll-Ist- Vergleich

Ergiinzende Sicherheits-
analyse:

- bel hohem Schutzbedarf
- bei zusdtzlichem Analysebedarf

A 4

Realisierungsplanung:
- Konsolidierung der Malinahmen
- Umsetzungsplan
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Ablaufplan nach BS

IT-Strukturanalyse:
- Ertassung der I'T und der I'T-Anwendungen
- Gruppenbildung

Schutzbedarfsfeststellung

IT-Grundschutzanalyse:
- Modellierung nach I'T-Grundschutz
- Basis-Sicherheitscheck mit Soll-Ist- Vergleich

Erginzende Sicherheits-
analyse:

- bei hohem Schutzbedarf
- bei zusdtzhichem Analysebedarf

A 4

Realisierungsplanung:
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IT- Grundschutz Audits: IT- Struktura

Basis: Netzplan (z.B. Netztopologie)

M3: Switch

- Erstellung

- Aktualisierung

T-Strukturanalyse

- Abgleich unter Mitwirkung von Mitarbeitern

- Vorbereitete Checkliste und Management-
Programme helfen
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IT- Grundschutz Audits: IT- Struktura

Erhebung der IT-Systeme

- Liste aller vorhandenen IT-Systeme (auch TK-
Anlagen, Drucker, nicht vernetzte Systeme,
usw.) in tabellarischer Form

- Liste aller geplanten IT-Systeme in
tabellarischer Form
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IT- Grundschutz Audits: IT- Struktura

Erfassung der IT-Anwendungen

- Laufende IT-Anwendungen der wichtigsten IT-
Systeme

- Geplante IT-Anwendungen der wichtigsten IT-
Systeme




Ablaufplan nach BS

IT-Strukturanalyse:
- Ertassung der I'T und der I'T- Anwendungen
- Gruppenbildung

Schutzbedarfsfeststellung ‘

IT-Grundschutzanalyse:
- Modellierung nach IT-Grundschutz
- Basis-Sicherheitscheck mait Soll-Ist-Vergleich

Ergiinzende Sicherheits-
analyse:

- bei hohem Schutzbedarf
- bet zusdtzlichem Analysebedarf

A 4

Realisierungsplanung:
- Konsolidierung der Malinahmen
- Umsetzungsplan
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IT- Grundschutz Audits: Schutzbedarfs

Ziel: Entscheidung, welchen Schutzbedarf jede
erfasste IT-Komponente bezuglich

- Vertraulichkeit

- Integrltat feststellung - I
[ ‘ il Vertrauliche S
[ | || Information || — |

: ' liber Herrn M=

- Verfugbarkeit
besitzt.

~Welcher Schaden ist mit einer Beeintrachtigung der
betroffenen Systeme verbunden?*
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IT- Grundschutz Audits: Schutzbedarts

Workshop mit Mitarbeitern

,Was ware, wenn ... ?“
- Schadensszenarien entwickeln

- IT-Komponenten Schutzbedarfskategorien zutordnen
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IT- Grundschutz Audits: Schutzbedarfs

Definition von Kategorien

Schutzbedart:

- niedrig bis mittel
- hoch

- sehr hoch

Wichtig: Individualisierung der Zuordnungstabelle
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IT- Grundschutz Audits: Schutzbedarfs

Betrachtung von Schadensszenarien

Es werden die maximalen
- Schaden
- Folgeschaden

betrachtet
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IT- Grundschutz Audits: Schutzbedart

Dokumentation der Ergebnisse

Als zentrale Dokumentation dient eine Tabelle

Schutzbedarf wird festgestelit far
- IT-Systeme
- Kommunikationsverbindungen

- IT-Raume
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IT- Grundschutz Audits: Schutzbedart:

Schutzbedarf von IT-Systemen

Schutzbedarf von Systemen hangt direkt ab von den darauf
eingesetzten Anwendungen

- Abhangigkeit von anderen Systemen beachten

- Kumulation von Schaden durch mehrere gemeinsam
eingesetzte Anwendungen

- Dokumentation in einer Tabelle
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IT- Grundschutz Audits: Schutzbedart

Schutzbedarf von Kommunikationsverbindungen
Grundlage: Der erarbeitete Netzplan

- ,Auf welchen Strecken mussen kryptographische
Sicherheits-mallnahmen eingesetzt werden?*

- ,Welche Strecken sollten redundant ausgelegt sein?“

-, Uber welche Verbindungen sind Angriffe von Innen- und
Aulientatern zu erwarten?*
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IT- Grundschutz Audits: Schutzbede

Schutzbedarf von IT-Raumen

Erstellung einer Ubersicht Uiber die Rdume, in denen IT-
Systeme aufgestellt oder die fur den IT-Betrieb genutzt
werden. (z.B. Serverraume, Datentragerarchive, aber auch
BlUroraume)

- Aus der vorangegangenen Schutzbedarfsfeststellung der IT-
Systeme leitet sich der Schutzbedarf von IT-Raumen ab

- Dokumentation in tabellarischer Form
T

Blro 1
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IT- Grundschutz Audits: Schutzbedartsi

Interpretation der Ergebnisse

Die Ergebnisse werden ausgewertet und bieten einen
Anhaltspunkt fur die weitere Vorgehensweise.
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Ablaufplan nach BS

IT-Strukturanalyse:
- Ertassung der I'T und der I'T-Anwendungen
- Gruppenbildung

Schutzbedarfsfeststellung

IT-Grundschutzanalyse:

- Modellierung nach 1T-Grundschutz
- Basis-Sicherheitscheck mit Soll-Ist-Vergleich

Erginzende Sicherheits-
analyse:

- bel hohem Schutzbedarf
- bet zusdtzlichem Analysebedarf

A 4

Realisierungsplanung:
- Konsolidierung der Malinahmen
- Umsetzungsplan
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IT- Grundschutz Audits: IT- Grundschutze

Sicherheitsanalyse auf der Basis des IT-Grundschutzmodells
- Erstellung eines IT-Grundschutzmodells

- Soll-Ist-Vergleich von Sicherheitsmalinahmen

IT-Verbund |
v

IT-Strukturanalyse

v

Schutzbedarfsfeststellung |

Modellierung
|

|'.-€|'.-€fi.'f.-h'.-h’.-if.-h'.-h'.h’.-h’.-h’.-h’.h’.-h’dn’.{ - .-\:'l';-h'.-h'.-i|'.-€|'.-€|'.-€|'.-€|'.-€f.-h'.-h’;{‘u'.-if.{f.{f.-h’.-h’.h’.h’dn’dn’.{

I

salisierter IT-Verbund: Geplanter IT-Verbund:

Modell = Priifplan Modell =
Entwicklungsplan
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IT- Grundschutz Audits: IT- Grundschutzan

e L T

[ Schicht 1: Ubergreifende Aspekte|.
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- Schicht 3: IT-Systeme :
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IT- Grundschutz Audits: IT- Grundschut

Sichtung von

- hausinternen Papieren

- Verfugungen

- Arbeitshinweisen

- Sicherheitsanweisungen

- ,informelle” Vorgehensweisen,

welche die sicherheitsrelevanten Ablaufe regeln.
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IT- Grundschutz Audits: IT- Grundschu

Das ermoglicht einen umfassenden Einblick in die
organisatorischen Standardmallnahmen wie

- Datenschutz

- Notfallvorsorge
- Datensicherung
- Virenschutz

- Kryptografie

Stichprobenartige Prafung von Client- und
Servereinstellungen
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Ablaufplan nach BS

IT-Strukturanalyse:
- Ertassung der IT und der I'T- Anwendungen
- Gruppenbildung

Schutzbedarfsfeststellung

IT-Grundschutzanalyse:
- Modellierung nach IT-Grundschutz
- Basis-Sicherheitscheck mit Soll-Ist-Vergleich

Erginzende Sicherheits-
analyse:

- bei hohem Schutzbedarf
- bei zusitzlichem Analysebedarf

A 4

Realisierungsplanung:
- Konsolidierung der Malinahmen
- Umsetzungsplan
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IT- Grundschutz Audits: Erganzende S

Sicherheitsanalyse bei festgestelltem
- hohem

- sehr hohem

Schutzbedarf

- ,Konnen die Standardsicherheitsmalinahmen durch
hoherwertige IT-Sicherheitsmalhahmen erganzt oder
ersetzt werden?*

- Es werden nur die sicherheitskritischen Bereiche
analysiert
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IT- Grundschutz Audits: Erganzende S

Risikoanalyse

- Relevante Bedrohungen aufgrund vorhandener
Schwachstellen herausarbeiten

- Eintrittswahrscheinlichkeit schatzen

- Kombination mit Schutzbedarf, um die bestehenden
Risiken zu ermitteln

- Far untragbare Risiken: Wahl von erganzenden IT-
Sicherheitsmalinahmen
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IT- Grundschutz Audits: Erganzende Si¢

Penetrationstest

Ziel: Erfolgsaussichten eines vorsatzlichen Angriffs auf
den IT-Verbund einschatzen

Es wird versucht

- das Angriffsverhalten eines vorsatzlichen Innen- und
AulSentaters zu simulieren
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IT- Grundschutz Audits: Erganzende S

Differenz- Sicherheitsanalyse

- ,Welche IT-SicherheitsmalRhahmen gehen uber die
IT-Grundschutzmallnahmen hinaus?“

- ,Welche Schutzmallnahmen sind optional?*“

Alle Ergebnisse der Sicherheitsanalyse werden
tabellarisch erfasst.
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Ablaufplan nach BS

IT-Strukturanalyse:
- Ertassung der I'T und der I'T- Anwendungen
- Gruppenbildung

Schutzbedarfsfeststellung

IT-Grundschutzanalyse:
- Modellierung nach IT-Grundschutz
- Basis-Sicherheitscheck mit Soll-Ist-Vergleich

Ergiinzende Sicherheits-
analyse:

- bei hohem Schutzbedarf
- bet zusdtzlichem Analysebedarf

Realisierungsplanung:

- Konsolidierung der Malinahmen
- Umsetzungsplan
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IT- Grundschutz Audits: Realisierungsg

- Sichtung der Untersuchungsergebnisse

- Erforderliche Sicherheitsmallnahmen werden
konsolidiert und

- anhand einer Kosten- und Aufwandsschatzung
transparent gemacht

- Vorschlag einer Umsetzungsreihenfolge

- Abschliefende Diskussion mit den Verantwortlichen
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IT- Grundschutz Audits - Schlul$ é
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