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Kryptologie

* Kryptographie:

- Lehre von der Entschliisselung offener Geheimschriften
- Die Nachrichten werden sichtbar flir Dritte tibertragen

* Kryptoanalyse:
- Lehre von der Entschliisselung der Algoithmen
* Steganographie:

- Lehre von den verdeckten Geheimschriften
- Die Nachrichten werden nicht erkennbar fiir Dritte iibertragen

* Kryptologie:

- Kryptograhie + Kryptoanalyse



Kryptologie

* Waum {iiberhaupt Kryptologie ?

-Vertraulichkeit:

- Digitale Nachrichten erreichen diskreteren Status
- Nachrichten, die nicht fiir die Offentlichkeit bestimmt sind

- Integritit:

- Die Unverletztheit der Daten wird gewihrleistet
- die Gesamtheit der Daten wird bestétigt

- Authentizitit:

- Die Echtheit der Daten wird bestatigt



Kryptosysteme

® Symetrische Kryptosysteme

- Ein Schliissel fiir Ver- und Entschliisselung
- Blochchiffren (z.B. DES — Data Encryption Standard)
- Stromchiffren (RC4, One-Time-Pad)

* Asymetrische Kryptosysteme

- Verwendung eines 6ffentlichen Schliissels und geheimen Schliissels

- Benutzer verwalten einen Schliisselbund
- Beispiele: RSA , Elgamal, Rabin



web of trust

e [dee:

- Digitale Schliissel durch ein Netz von Bestatigungen (Signaturen) zu sichern

¢ Problem:

- Kontrolle der Echtheit der angebotenen Schliissel

* Anwendung:

- Asymetrisches Kryptosystem
- offentliche Schliissel sind fiir andere Teilnehmer verfiigbar
- Kontrolle der Schliissel durch Bestitigungen (Signaturen)
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GnuPG

e Warum GnuPG?

- Funktionalitat auf das Verschliisseln, Endschliisseln und Signieren von digitalen
Nachrichten beschriankt

- Dateiformat unabhéngig
- Richtet sich an nach dem RFC 2440 OpenPGP- Spezifikation
- Freie Software (Quellcode verfiigbar, frei von Patenten)

- GnuPQG ist nicht durch Ausfiihrungsbestimmungen beschrinkt



GnuPG - Symetrische
Kryptosysteme

* Symetrische Kryptosysteme
- GnuPG ermoglicht die Verwendung von symtetrischen Kryptosystemen
- Fokus liegt auf dem Keymanagement — nicht der Geheimhaltung des Algorithmus
- Es wird versucht einen moglichst gro3en ,,key space* zu erhalten
- Moderne symetrische Kryptosysteme wie Blowfish und IDEA werden realisiert

I Gefahr: Austausch des einzigen Schliissels zwischen Kommunikationspartnern



GnuPG - Asymetrische
Kryptosysteme

* Asymetrische Kryptosysteme
- Vermeidung der Gefahren bei Schliisselaustausch
- Trennung der Funktionalitit:
Verschliisselung mit 6ffentlichem Schliissel

Entschliisselung mit geheimen Schliissel

- Moderne asymetrische Kryptosysteme wie RSA und ElGamal werden realisiert



GnuPG - Hybride Kryptosysteme

* Hybride Kryptosysteme
- Asymetrische Verschliisselung ist kein Allroundmittel
— Symetrische Verschliisselung kann sicherer sein
- Losungsansatz: Mischung von asymetrischen und symetrischen Kryptosystemen
- Nachricht wird mit symetrischem Sitzungsschliissel verschliisselt
- Sitzungschliissel wird mit dem 6ffentlichen Schliissel des Empfangers verschliisselt

- Sitzungschliissel wird zusammen mit der Nachricht iibertragen



GnuPG - Erzeugung eines
Schlusselpaares

* Erzeugung eines Schliisselpaares bei GnuPG:
- ,,gpg —gen-key* Befehl erzeugt ein Schliisselpaar
- Eigenschaften des Schliisselpaares:
- Typ des Schliisselpaares (z.B. ,,DSA®, ,,ElGamal®)
- Schliissellinge (Empfohlen: 2048 Bit)
- Lebensdauer der Schliissel

- Zuordung der Schliissel zu Emailadresse(n)



GnuPG - Schlusselmanagement

e Ubersicht iiber Schliissel:
- ,,gpg —list-keys* - liefert eine Ubersicht iiber die verfiigbaren Schliissel im Schliisselbund
e Ubersicht iiber die Signaturen

- ,,gpg —list-sigs* - liefert einen Uberblick iiber die Siganturen
- ,,gpg —list-sigs KeyID* - liefert Signaturen fiir den entsprechenden Schliissel

* Empfangen und Senden von Schliisseln liber einen Keyserver

- ,,gpg —send-key KeyID* - sendet den entsprechenden Schliissel an den eingetragenen Keyserver
- ,,gpg —recv-key KeyID*- empfangt den Schliissel von dem Keyserver



GnuPG - Schlusselmanagement

* Schliissel Management

- Schliissel konnen von den Servern nicht geloscht werden!

- Signaturen konnen nicht gedndert werden !

- Schliissel sollten nicht verloren gehen!

- Schliissel konnen nur als ungiitig deklariert werden (revoke)

- Speichern von Schliisseln in einer Datei:
- ,,gpg -a -o priv.asc —export-secret-keys* - speichert die geheimen Schliissel in der Datei
- ,,gpg -a -o pub.asc —export KeyID* - speichert einen 6ffentlichen Schliissel in der Datei

- Importieren eines Schliissel oder Schliisselbundes in den eigenen Schliisselbund:

- ,,gpg —import datei.asc - importiert den/die Schliissel in den Schliisselbund



GnuPG - Schlusselmanagement

* Schliissel Management
- ,,gpg —refresh-keys* aktualisiert alle Schliissel des Schliisselbund liber den Server
- ,,gpg —fingerprint KeyID* gibt den Fungerprint des gewéhlten Schliissels zuriick
- Generelle Einstellungen zu GnuPG werden in der Datei ,,gpg.conf*‘festgelegt z.B:

- ,default key KeyID* - Defaultschliissel eintragen mit dem GnuPG arbeitet
(notwendig bei mehreren geheimen Schliisseln)

- ,keyserver* - Verschiedene Keyserver eintragen fiir den Schliisselaustausch



GnuPG - Dateien verschlusseln

* Verschliisseln der Datei mit einem offentlichen Schliissel des Schliisselbundes:
- ,,gpg --output datei.gpg --encrypt --recipient KeylID datei*
- ,,—-output datei.gpg® — entspricht der verschliisselten Datei
- ,.encrypt* — Parameter zur Verschliisselung einer Datei
- recipient KeyID* — der zu verwendende 6ffentliche Schliissel

- ,,date1” — die zu verschliisselnde Datei1



GnuPG - Dateien entschlusseln

* Entschliisselung einer Datei mit den geheimen Schliisseln:
- ,,gpg --output datei --decrypt datei.gpg*
- Geheimer Schliissel wird benotigt
- Mantra (Passwort) des geheimen Schliissels wird benotigt
- ,,—-output datei — entspricht der entschliisselten Datei
- ,decrypt® — Parameter zur Entschliisselung

- ,date1.gpg* - entspricht der erhaltenen, verschliisselten Nachricht



GnuPG - Digitale Unterschriften

* Digitale Unterschriften
- Generell: Hash-Funktion nutzen um eine Priifsumme zu bilden
- Hash-Funktion:
- keine Dubletten bei der Erzeugung von Hashwerten
- Riickschliisse auf das Dokument iiber den Hashwert sollten schwer sein

- Digitale Unteschrift erzeugen, durch Anwendung einer Hash-Funktion auf ein Dokument



GnuPG - Digitale Unterschriften

* Anwendung be1 GnuPG:
- Geheimer Schliissel wird fiir Unterschrift verwendet
- Uberpriifung mit dem entsprechenden 6ffentlichen Schliissel moglich
- Dokument kann unverschliisselt iibertragen werden wenn es 6ffentlich ist
- Dokument kann zusétzlich verschliisselt werden wenn es vertraulich ist

- Unterschriftspriifung fallt negativ aus, wenn das Dokument nach dem Unterzeichnen
verandert wird

- GnuPG verwerndet den ,,DSA* - | Digital Signature Algorithm*



GnuPG - Digitale Unterschriften

* Signierung von 6ffentlichen Schliisseln:
- Notwenigkeit 6ffentliche Schliissel dritter zu signieren um das ,,web of trust® zu vergrofern

- ,.gpg —sign-key KeyID* - bietet die Moglichkeit 6ffentliche Schliissel mit dem eigenen
privaten zu signieren

- Wie groB ist das Vertrauen, Kenntnis des Besitzers des geheimen Schliissel ?
- Fingerprint tiberpriifen

- Ausweiskontrolle



GnuPG - Digitale Unterschriften

* Moglichkeiten der Signierung:
-,,0° - Voreinstellung — Ich antworte nicht. Daten einfach entschliissenln.
- ,,1¢ - Es hat keine Uberpriifung statgefunden.
- ,,2° - Ich habe es fliichtig gepriift.

-,,3 - Ich habe es sehr sorgfiltig gepriift.



Was i1st mit Windows?

SOURCEF. RGE’

* Werkzeug zur Schliisselgenerierung und Verwaltung installieren

- WinPT — Achtung: lokale Speicherung bei Signaturen entfernen !
* EmailClient einrichten

- Outlook, Pegasus oder Eudora

* Schliisselbund importieren

Mitmachen !
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Quellen:

* WWW.gnupg.org

- Anleitung Gnupg
- HowTo

- ,,man gpg*

* de.wikipedia.org
* www.duden.de

- Begriffsdefinitionen

* winpt.sourceforge.net/de

- Tool zur Benutzung von Gpg unter Windows
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Vielen Dank fiur die Aufmerksamkeit.



