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Definition Infastruktur

® Alles, was benotigt wird um |P-Pakete von

einem Absender zu einem Empfanger zu
transportieren:
o Kabel

@ Switche
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Infastruktur als Basis

® Die Netzwerk-Infastruktur bildet die
gemeinsame Grundlage fur Dienste &
Applikationen:

® Mail,Web,Active Directory, LDAP
‘® Datei und Druckdienste, SAP, etc.
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Sicherheitsziele

° Verfugbarkelt
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Sicherheitsziele

® |ntegritat

Infrastrukturprotokolle bestimmen, auf welchem Weg
- Informationen im Netzwerk transportiert werden. Die
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Sicherheitsziele

® Authentizitat




Infastruktur wird
vernachlassigt

® |nfrastruktur-Sicherheit erhalt heute
weniger Aufmerksamkeit als noch vor
einigen Jahren.
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® Security wird von Ilrends getrieben:
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Infastruktur wird
vernachlassigt L

S

® Netzwerk-Infrastruktur wird als “gegeben” betrachtet

® Und hinzu kommt;

® ‘Admin-Schmerzen’: Zeit, Know-How, Budget
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Bedrohungspotenzial

® Schlecht designte Protokolle konnen zum
Verlust von Vertraulichkeit, Integritat,
Verfugbarkeit fuhren.

® |mplementation konnen BufferOverflows
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Auswirkungen

® Systemkompromittierung

® Sniffing / Mitlesen von Daten
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layer 2 attack

Application layer

presentation layer http




DTP
dynamic trunking protocol

® Cisco propitar

® Protokoll um Trunks zwischen Switchen
“auszuhandeln
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VIP
vlan trunking protocol

® managet das Verteilen der vlans uber
mehrere Switche

® 3 modi client, server, transparent
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layer 3 attack

Application layer

presentation layer http




OSPF
open shortest path first

® modernes routing protokoll

® link state protocol

® infos uber links werden durch LSAs ausgetauscht




OSPF
open shortest path first

® per default keine Authentifizierung




OSPF
open shortest path first

® Angriffe von extern und intern
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OSPF
open shortest path first

® DOS [ route > /dev/null ]
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layer 5 attack

Application layer

presentation layer http




sl-VPNs

® ss| bugs ;)




layer 4 attack

Application layer

presentation layer http




SCTP

stream control transmission protocol

® neues lransport Protokoll

® Gremium bei der IETF ist die SIGTRAN




SCTP

stream control transmission protocol

® QOS durch multible byte-streams

® Multistreaming ( mehrere IP pro host)

o re5|stenz gegen synflood durch 4-way-
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® durch CCIT als Nachfolger fur SS5

® verhinderte blueboxing




phylosopie
"walled garden”

“Walled Garden - Mobile Network Operators
(MNOs). At the start of 2007, probably the best
example. MNOs manage closed networks - very hard
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telco attacken

® S|P account hacking
® wie "carding”

o VOIP GW hac
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SCTP

4 way handshake

init-ack




CTP

scanning

® RFC sagt: "hosts should never answer to
INIT packets on non-existings ports.”




SCTP

scanning

A

server

init




SCTP

Auswirkungen

® Wie gehen FW mit SCTP Packeten um?
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SCTP

scan results

1000000 -

100000

scanned IPs




SCTP

scan results

SCTP speaking OS

Cisco I0S
mAIX
Solaris
Linux
B unknown




SCTP

scan results

Cisco services

SNMP public telnet




PORT STATE SERVICE VERSION

22/tcp open  ssh Cisco SSH .25 (protocol 2.0)
23/tcp open telnet Cisco router

/9/tcp filtered finger

| 35/tcp filtered msrpc

| 36/tcp filtered profile

|37/tcp filtered netbios-ns

| 38/tcp filtered netbios-dgm

| 39/tcp filtered netbios-ssn
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80/tcp open http Apache httpd 2.2.6 ((Unix)
mod_ssl/2.2.6 OpenSSL/0.9.8e PHP/4.4.4 mod_jk/1.2.25)
|1 1/tcp open 2-4 (rpc #100000)
443/tcp open  ssl/http Apache httpd 2.2.6 ((Unix)
mod_ssl/2.2.6 OpenSSL/0.9.8e PHP/4.4.4 mod_jk/1.2.25)
513/tcp open  rlogin

5|4/tcp open tcpwrapped

587/tcp open smtp Sendmail 8.13.7+Sun/8.13.7
898/tcp open  http Solaris management console
server (Java 1.5.0_06;Tomcat 2.1; SunOS 5.10 sparc)
4045/tcp open nIockmgl; -4 (rpc #100021)

5432/tcp open A
/100/tcp open font-service  Sun Solaris fs.auto
8009/tcp open ajpl3!?

8080/tcp open  http Apache httpd 2.2.6 ((Unix)
mod_ssl/2.2.6 OpenSSL/0.9.8e PHP/4.4.4 mod_jk/1.2.25)
8888/tcp open  http Apache Tomcat 4.0.5
32771 /tcp open | (rpc #100024)

32772/tcp open  metad I 2 (rpc #100229)
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2001 /tcp open
2002/tcp open
2003/tcp open
2004/tcp open
2005/tcp open
2006/tcp open
2007/tcp open
2008/tcp open
2009/tcp open
2010/tcp open
201 I/tcp open
201 2/tcp open
201 3/tcp open
201 4/tcp open
201 5/tcp open
201 6/tcp open
201 7/tcp open
2018/tcp open
2019/tcp open
2020/tcp open
2021 /tcp open

telnet
telnet
telnet
telnet
telnet
telnet
telnet
telnet
telnet
telnet
telnet
telnet
telnet
telnet
telnet
telnet
telnet
telnet
telnet
telnet
telnet

Cisco router
Cisco router
Cisco router
Cisco router
Cisco router
Cisco router
Cisco router
Cisco router
Cisco router
Cisco router
Cisco router
Cisco router
Cisco router
Cisco router
Cisco router
Cisco router
Cisco router
Cisco router
Cisco router
Cisco router
Cisco router
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2001/tcp open  dc!?
2002/tcp open  globe!?
2003/tcp open  cfingerd!?
2004/tcp open  mailbox?
2005/tcp open  deslogin?
2006/tcp open invokator!?
2007/tcp open  dectalk?
2008/tcp open  conf?
2009/tcp open  news!
2010/tcp open  search?
201 | /tcp open  raid-cc?
2012/tcp open ttyinfo!

| 20I3/tcp ‘open raid- am’
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Starting Nmap 4.53 ( http://insecure.org ) at 2008-02-15
17:59 CEST




Fazit

® SCTP ist interessant :)

® man kann noch interessantere hosts damit
finden
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